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metacentrum ContaineryT/ HPCI

Motivace - ne vzdy vyhovuje prostfedi MetaCentra
m software vyzadujici specificky systém, knihovny
m predpfipravené prostredi, vlastni nebo projektové
m dlraz na reprodukovatelnost

Dlouhodobé pouzivana je virtualizace celého pocitace
m VMWare, VirtualBox, Xen, KVM

m nyni pouzivanéjsi, proto se s nim na zacatku trochu
srovhame

m srovnani je o efektivité, ztraté vykonu,
bezpecnosti, izolovatelnosti, prenositelnosti

M. Ruda, Containery, CESNET



metacentrum Containery v HPC I

Virtualizace hardware - iluze celého fyzického pocitace
m na ném bézi kompletni operacni systém

m umoznuje jeden fyzicky server rozdélit na nékolik
virtualnich

m zdkladni technologie pro cloudy, softwarové
definovana datacentra

Containery - zabaleni/iluze vlastniho systémového
prostiedi potfebného pro konkrétni aplikaci

m jeden spolecny operacni systém, ten spravuje
containery, HW, pfistup k datdm
m plus nastroje pro praci s containery

m container jde sdilet - neobsahuje zadna datal!
M. Ruda, Containery, CESNET
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Historicka vsuvka - hardwarova virtualizace
m 1960's IBM S/360 Mainframes
m 1999 VMWare “VMWare Workstation”
m aplikacni vitualni stroj - 1996 Sun Java
m opensource - Xen 2003, KVM od 2007
Historicka vsuvka - containery
m 1979 UNIX chroot (added to BSD in 1982)
m 2001 Linux VServer (VPS Solution)
m 2005 OpenVZ
m 2008 Control Groups (cgroups v jadre Linuxu)
m 2008 LXC (LinuX Containers)
m 2013 Docker

M. Ruda, Containery, CESNET
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metacentrum Containery v Linux:

m Linux kernel Cgroups
m skupinu procesu
m jde pfifadit (omezené) zdroje - CPU, pamét, disk
m Linux kernel Namespaces
m omezeni viditelnosti systému
m Mounts, UTS, uname, IPC, PID, Networks, User
obraz disku containeru
m iluze disku s filesystémem, kde je instalovany
systém, knihovny i aplikace
m cCasto jen tar soubor
m dovoluje hierarchie, vrstvy, nejvyssi je
zapisovatelna

Docker, Singularity, ale i LXC, uDocker, gVisor ...
rozdily - efektivita, vykon, bezpecnost

Ruda, Containery, CESNET
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m nejpouzivanéjsi linuxové reseni containerd
m poskytuje nastroje pro vytvoreni, spravu a
distribuci containerovych obrazu
m primarné urceno pro virtualizaci sitovych sluzeb
m je vyhodny pro vyvojare, usnadriuje prenositelnost,
reprodukovatelnost instalace
m neni az tak vhodny pro HPC vypocty, protoze se
snazi nabizet az moc vlastnosti virtualnich strojt
m pristup k rootovskym opravnénim, proto vyzaduje
rootovské opravnéni v systému
m proto isolace sité pomoci virtualizace (vykon!)
m implementace déla velké problémy paralelnim
prostfedim ala MPI, GPU kartami
m nesnadné spoluprace s autory na vylepsenich pro

H PC M. Ruda, Containery, CESNET
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m containery uréené pro naroc¢né vypocty
m pracuje s obrazem containeru v souboru

m portabilita - ne pfenositelnost zdrojového kédu,
ale distribuovani odladéného prostredi ve formé
virtualniho stroje/disku z pocitace

m urceno pro prostredi, kde uzivatelé nemaji
rootovské opravnéni, proto ho ani neemuluje a tim
snizuje bezpecnostni problémy

m funguje s MPI Glohami

m velky ddraz na reprodukovatelnost

m snaha vyuziti nastroju pro Docker, minimalni

zavislost na vlastnostech v linuxovém jadre
M. Ruda, Containery, CESNET
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Vyuziti - distribuce spravné nainstalovaného software
m BioContainers (https://biocontainers.pro/)
m CMS, velka superpocditacova centra v USA

Bezpecnost
m dynamicky a Zivelny vyvoj, velmi casté chyby

m EGI-SVG-2018-14213 (2018-03-29/2018-04-11)
Local privilege escalation via overlayfs
EGI-SVG-2018-14311 (2018-04-30)
Local privilege escalation (without overlay support)
nové verze v patek odpoledne, z logl je ziejmy
bezpecnostni problém

m nové verze zaroven méni chovani prikazu

M. Ruda, Containery, CESNET
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Pfiprava obrazu vyzaduje rootovské opravnéni
m Singularity na vlastnim stroji nebo v cloudu
m konverze z Docker obrazu
m sandbox a docker://metacentrum/ubuntu-fakeroot
Pfipraveny obraz ulozeny v /home nebo /projekt
m interaktivné nebo pres PBSPro
m funguje MPI, kerberos, /software
Ocekavané vyuziti uzivateli MetaCentra
m vlastni software se specifickym prostfedim
m prebirani predpfipravenych obrazl container
m nastroj pro zlepseni reprodukovatelnosti

M. Ruda, Containery, CESNET
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Pfiprava containeru s rootovskym opravnénim

m "kdyz je potfeba root v containeru, musim byt root
i mimo container"”

m vytvoreni nového containeru

m bootstrap/install container

m modifikace containeru
Vyuziti containeru uzivatelem

m singularity shell

m singularity exec

m singularity run

M. Ruda, Containery, CESNET
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$ singularity shell docker://ubuntu:latest
Docker image path: index.docker.io/library/ubuntu:latest

Singularity ubuntu:latest:™> cat /etc/lsb-release
DISTRIB_ID=Ubuntu

DISTRIB_RELEASE=18.04

DISTRIB_CODENAME=bionic
DISTRIB_DESCRIPTION="Ubuntu 18.04 LTS"
Singularity ubuntu:latest:™>

M. Ruda, Containery, CESNET
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odin$ cat examples/debian/Singularity
BootStrap: debootstrap

OSVersion: stable

MirrorURL: http://ftp.us.debian.org/debian/

Jrunscript
echo "This is what happens when you run the conta:

hpost
echo "Hello from inside the container"
apt-get update
apt-get -y install vim
apt-get clean

M. Ruda, Containery, CESNET
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odin$ sudo singularity create debian.img

Creating empty 768MiB image file: debian.img

Formatting image with ext3 file system

Image is done: debian.img

odin$ sudo singularity bootstrap debian.img examples/debian/Sin
Building into existing container: debian.img

Singularity container built: debian.img

Cleaning up...

odin$ singularity shell debian.img

Singularity: Invoking an interactive shell within container...

Singularity debian.img:~/> 1s
debian.img singularity-2.5.1 singularity-2.5.1.tar.gz
Singularity debian.img:~/> exit

M. Ruda, Containery, CESNET
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Vyuziti namespaces

odin$ singularity exec -p debian.img ps axu

USER PID J%CPU J%MEM VsSzZ RSS TTY STAT START TIME COMMAND

ruda 1 0.0 0.0 28196 2556 pts/4 R+ 15:03 0:00 ps axu

odin$ singularity exec debian.img ps axu

USER PID %CPU ’%MEM VSZ RSS TTY STAT START TIME COMMAND

root 1 0.0 0.0 185308 5740 7 Ss  Apr27  0:56 /usr/lib/syst
root 2 0.0 0.0 0 07 S Apr27  0:00 [kthreadd]
root 3 0.0 0.0 0 07 S Apr27  0:18 [ksoftirqd/O]
root 5 0.0 0.0 0 07 S<  Apr27  0:00 [kworker/0:OF
root 7 0.0 0.0 0 07 D Apr27  7:46 [rcu_sched]
root 8 0.0 0.0 0 07 S Apr27  0:00 [rcu_bh]

root 9 0.0 0.0 0 07 S Apr27  0:00 [migration/O]
root 10 0.0 0.0 0 07 S Apr27  0:03 [watchdog/0]

M. Ruda, Containery, CESNET
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Modifikace obrazu

odin$ singularity exec debian.img python --version
/.singularity.d/actions/exec: 9: exec: python: not found

odin$ sudo singularity exec --writable debian.img apt-get -y in
Reading package lists... Done

Setting up python (2.7.13-2)

odin$ singularity exec debian.img python --version
Python 2.7.13

M. Ruda, Containery, CESNET
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odin$ cat hello.py

#!/usr/bin/python

import sys

print ("Hello World: The Python version is %s.%s.%s" %
odin$ ./hello.py

Hello World: The Python version is 3.4.6

odin$ singularity exec debian.img ./hello.py

Hello World: The Python version is 2.7.13

odin$ cat hello.py |singularity exec debian.img pythor
Hello World: The Python version is 2.7.13

odin$

M. Ruda, Containery, CESNET
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odin$ module add intelcdk-17.1
odin$ singularity shell -B /software debian.img
Singularity: Invoking an interactive shell within container...

Singularity debian.img:~> /software/intelcdk-17.1/bin/icc

icc: command line error: no files specified; for help type "icc
Singularity debian.img:™>

M. Ruda, Containery, CESNET
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$ gsub -1 select=1 -1 walltime=24:00:00 -- \\
/usr/bin/singularity exec debian.img \\
bash -c "/path/to/script.sh"

$ cat mpi_job.sh

#!/bin/bash

#PBS -1 select=2:ncpus=2:mem=1gb:scratch_shared=4gb
#PBS -1 walltime=04:00:00

#PBS -1 place=scatter

module add openmpi-2.0.1-gcc

cat $PBS_NODEFILE |uniq >nodes.txt

mpirun -n 2 --hostfile nodes.txt singularity exec \\
debian.img /path/to/program

M. Ruda, Containery, CESNET
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https://wiki.metacentrum.cz/wiki/Singularity
http://singularity.lbl.gov/user-guide
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odin$ singularity build --sandbox ubuntu \\
docker://metacentrum/ubuntu-fakeroot

odin$ singularity shell -w ubuntu

Singularity: Invoking an interactive shell within container...

Singularity ubuntu:~/soft-local/singularity> fakeroot
odin$ apt-get update -qqq
odin$ apt-get install python

odin$ exit

Singularity ubuntu:~/soft-local/singularity> exit

odin$ singularity build ubuntu.simg ubuntu

odin$ singularity exec ubuntu.simg python --version
Python 2.7.15rcl

odin$ cat hello.py |singularity exec ubuntu.simg python
Hello World: The Python version is 2.7.15

M. Ruda, Containery, CESNET
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Docker v cloudovém prostredi (pro provoz sluzeb)
klasicky Ubuntu/Centos/Debian obraz
doinstalovat Docker/Singularity
ru¢né nebo automatizované pustit docker
existuji i minimalizované instalace, které Docker
rovnou pusti (boot2docker)
m OpenStack méa i moznost, ze Docker se pouziva
jako virtualizaéni nastroj misto KVM
m zatim s tim nemame zadné velké plany
m containery by slo spravovat nastroji OpenStacku
m pro spravu doporucujeme docker-host nebo
Kubernetes
m pro zajemce mame i priklady z EGI /EOSC
prostredi, kde pouzivaji i orchestraci pres vice
cloudovych poskytovatell M. Rudsa, Containery, CESNET
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https://github.com/phnmnl/KubeNow-plugin
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